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1 EinfUhrung
Was ist LoriLog?

LoriLog ist eine Speichereinheit, die mithilfe der LoRaWAN-
Technologie die Datensammlung und -dekodierung von
Sensor-daten moglich macht. Ob Zahlerauslesung aus der
Ferne, Uberwachung von Parkrdumen oder Monitoring von
Luftqualitat - all diese und mehr Anwendungsfalle sind moglich.
Mit LoriLog bauen Sie sich ein eigenes LoORaWAN-Netzwerk auf
und machen sich damit unabhangig von Cloud und Internet,
denn LoriLog speichert die Daten lokal. Diese konnen dann
Uber unterschiedliche Schnittstellen abgerufen werden. Dabei
fungiert LoriLog als Konverter fiir unterschiedlichste Protokolle
und bildet die Schnittstelle zwischen verschiedensten
Technologien.

Woas kann LoriLog?
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Die Besonderheit des Datenloggers LoriLog liegt darin, dass es sich um ein vollwertiges Gateway inklusive
Network und Application Server und Konverter fiir viele Sensoren in einem kompakten Gerat handelt. Eine
Anbindung an das Internet bzw. eine Cloud ist nicht notwendig, um Sensordaten zu erfassen, zu speichern und
weiterzugeben. LoriLog stellt die gesammelten Sensordaten per MQTT, Modbus oder CSV bereit und
Ubermittelt diese per E-Mail, speichert sie auf einem FTP-Server oder auf einem angeschlossenen USB-Stick.

In diesem Handbuch geht es um die Einrichtung der LoriLog Software.

88 energielenker

& LoRaWAN LoRaWAN Gerate

D LoRaWAN Gerate Bezeichnung Gerate EUI Anzahl 5
3 e serpen m—

T Galeways

kil Schnitisielien/Dienste Bezeichnung  Gerate EUI erstellt am bearbeitet am letzter Kontakt
=" Modbus TCP

000db53104683781 09.11.2021 13:12:44 17.11.2021 09:44:08 19.11 2021 09:51:31
" SMTP (CSV)
T FTP (CSV) 6081f9b438ef0114 17.11.2021 14:19:35 - 19.11.2021 09:46:48
" USB (CSV) RAK T204 2 bca740fffe106619 17.11.2021 14:59:28

1234567890123456  09.11.2021 14:23:15

= Einstellungen
&5 Netzwerk

© systemzeit
& System

bc9740fff1e10669 17.11.2021 14:40:36 18.11.2021 08:32:54

Datenziele

Modbus , Email , FTP , USB
Modbus , Email, FTP , USB
Modbus

Email

Modbus , Email . FTP , USB

bearbeiten

.
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2 Anmeldung und Kennwortanderung

Im Browser wird die auf dem LoriLog Display angezeigte IP-Adresse eingegeben und mit Enter bestatigt.
In dem sich 6ffnenden Fenster werden folgende Anmeldedaten eingetragen:

Username: admin

Password: lorilog

Fir die Bedienung der LoriLog-Software ist nur ein User vorgesehen, weitere User kdnnen nicht angelegt
werden. Das Kennwort sollten Sie nach der ersten Anmeldung sofort andern.
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rolutions
Anmeldung
Usemame:
Password:
88 energie]e:ﬁ}fﬁ].' £, Passworl andem €
& LorRawAN LoRaWAN Geréte
L] LorawaN Gerate Bezeichnung: Gerate EUI- Anzahl: 5
[] Eigene Sensortypen 16 v proSeie
= Galeways
kil Schnitisieflen/Diensie Bezeichnung  Gerdte EUI erstellt am bearbeitet am letzter Kontakt Datenziele bearbeiten
=" Modbus TCP ) .
000dpo3104683781 09.11.2021 13:12:44 17.11.2021 09:44:08 19.11.2021 09:51:31 Modbus . Email , FTP , USB &
%" SMTP (C5V)
‘;- FTP (CSV) 6081f9b438ef0114 17.11.2021 14:19:35 - 19.11 2021 09:46:48 Modbus | Email , FTP , USB &
t. USB (CSV) bco740fffe 106619 17.11.2021 14:59:28 - - Modbus 7
1234557890123456 09.11.2021 14:23:15 - - Email ra
% Einstellungen
“ R bca740fff1e10669 17.11.2021 14:40:36 18.11.2021 08:33:54 - Modbus , Email , FTP , USB &
© sysiemzei
& System
Kennwort dndern
Um das Kennwort zu andern, klicken Sie rechts oben auf den Menilpunkt Passwort dndern.
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Vergeben Sie ein neues Passwort und tragen Sie dieses in beide Formularfelder ein. Bestatigen Sie die Eingabe
mit dem Button Speichern. Sie werden automatisch ausgeloggt und gelangen erneut zur Anmeldeseite, wo Sie

sich nun mit dem neuen Passwort anmelden.

88 energieler}l_«_ar_'

& LoRawaN Passwort andern

[ LoRawAN Gerate
[ Eigene Sensortypen

Neues Passwort
T Gateways Passwort wiederholen

Ll Schnitisiellen/Dienste

2" Modbus TCP

ACHTUNG: Bewahren Sie lhre Zugangsdaten gut auf. Es gibt keine Moglichkeit das Passwort zuriickzusetzen!

Abmelden

Oben rechts befindet sich der
Button Logout, mit dem Sie sich aus
der Benutzeroberfliche wieder
abmelden kénnen. Nach dem Log-
out erscheint wieder die Anmelde-
seite, Uber die Sie nach Eingabe
Ihrer Zugangsdaten wieder in die
Benutzeroberflache gelangen.

zuletzt gesehen
rrbeitat am am Datenziele bearbeiten
- Modbus , Email , FTP V d
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3 LoRaWAN

3.1 LoRaWAN Sensoren

Auf der Startseite der Benutzeroberfliche werden die eingerichteten LoRaWAN-Sensoren in einer Liste
aufgefiihrt. Die Ubersicht zeigt die wichtigsten Daten der Gerite an: Bezeichnung des Sensors, die Gerate-EUI,
wann der Sensor erstellt und wann er zuletzt bearbeitet wurde, wann der letzte Kontakt zwischen dem Sensor
und dem LoriLog war und die Datenziele, an die der LoriLog die Sensor Daten (ibermittelt.

o9 energlelem_i_e_r & Passwort andem & Logou

& LoRaWAN LoRaWAN Sensoren

[ LoRawAN sensoren Bezeichnung EUI Anzahl: 12 © Sen
[J Eigene sensortypen 10 ~ proSeie

= Gateways

ki Schnitistelien/Diensle Bezeichnung EUI erstelitam bearbeitet am zuletzt gesehen am Datenziele bearbeiten
=" Modbus 5
Markus 1234567890123456 09.06.2022 13:23:.06 = = Modbus , Email , FTP , USB
" SMTP (C8V)
tl FTP(CSV) fd12345676579516 08.06.2022 15:26:48 - = Modbus , Email , FTP , USB
v USB (CSV) test1 4200000000000001 20.06.2022 11:01:34 20.06.2022 13:19:57 20.06.2022 13:44:30 Modbus , Email , FTP, USB

Mit Klick auf die Bezeichnung eines | LoRaWAN Sensor test 1

Sensors 6ffnet sich die Informations- H -
seite des Sensors mit der Uplink- ::”""' Z;;Mmmm
Moglichkeit. e R
Link margin 256d8
erstelltam 20062022 11:01:34
zuletzt bearbeitet am S CH Rk o

zuletzt gesehen am 20.06.2022 13:44:30

Elsys ERS/ ELT/ EMS

Tye

Datenziele WModbus
Email
FP
usB

Lotates Paket {“applicationl D" 1", “applcat . "Misterstrom 1" "devi - v302569" dovi - DZG" e 0" "biasdddr-
5129-4706- ", “devEUI" . "adr” true, "fCnt': 52, “fPort” 8, "data’”
*AASWPIIARIPX2KDAEAVQEAM==", “object’: {"data" [ { "name": “Temperatur’, "time": "2022-05-20T09:59:59.000Z", “unit”:"°C". "value"
24310}

Daten © Temperatur 24 °C 2022-05-20 09:59:59

Uplink Vorlage auswahlen — v

Uplink Port 1

Uplink zum Sensor @ Responss

4
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Mit Klick auf das Stiftsymbol am Ende jeder | LoRaWAN Gerat konfigurieren

Zeile oOffnet sich die Bearbeitungsmaske.

Bezeichnung
Gerate EUI
Appiication Key
Sensortyp

Datenziele

CO2Sensor
000db53104683781

0123456789abcdefefcdab8967452301

{ spoiciom J avtrechen ]

Oberhalb der Geratelibersicht kdnnen Sie iber verschiedene Bedienelemente die Liste der angezeigten Gerate
filtern, die Anzahl der angezeigten Gerate pro Seite verandern und neue Gerate hinzufligen.

LoRaWAN Sensoren

Bezeichnung EUI Anzahf 12

10~ proSeite

& Sensar erstellen

Die Listendarstellung der Gerate kann Uber die beiden
Formularfelder nach Bezeichnung oder Gerdte EUI gefiltert

werden.

LoRaWAN Gerate

Bezeichnung: Gerate EUL

sensor

Bezeichnung Geriite EUI

000db53104683781

1234567890123456

Anzaht 2

10  proSeite

erstellt am
09.11.2021 13:12:44

09.11.2021 14:23:15

beart]

7N
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Uber das Stiftsymbol am Zeilenende des [LoRaWAN Gerat konfigurieren
Gerateeintrags konnen Sie die Bearbeitungs-
maske fir das entsprechende LoRaWAN- | s —
Gerat offnen und das Datenziel und die | *** ]
Appiication Key 0123456789abcdefefcdab8967452301
Bezeichnung andern. s
. . . LoRaWAN Sensor test 1
Wenn Sie auf der Startseite in der . )
Gerateubersicht auf die Be- | [ et
zeichnung eines Sensors klicken, eu 4zo0000000000001
erhalten Sie eine Ubersicht mit den AppKey 0123456789abcdefefcdab8967452301
. ink margin 256dB
eingetragenen Daten und rkmars
A . erstollt am 20.06.2022 11:01:34
Informationen des Sensors sowie I S
eine Uplink-Maoglichkeit. T 20062022 133430
Typ Elsys ERS/ ELT/ EMS
Datenziele Modbus
Email
FTP
usB
Letztes Paket {" [ & 2 S e 1% " "302589", " " "DZG”, " D": “bf89ddd7-
5129-4fb6-84d5-fo 1#4b9fb352", "devEUI™: "4200000000000001", “adr™ true, "fCnt": 52, "fPort™ 8, "data”™
"AASIWP33ARIpX2KpDAEAVQEAAA==", "object": { "data": [ { "name": "Temperatur”, "time™: "2022-05-20709:59:59.000Z", “unit™ "°C", "value™
24313}
Daten @ Temperatur 24 °C 2022-05-20 09-59:59

Uplink Vorlage auswahlen
Uplink Port

Uplink zum Sensor @

1

Response

&
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Neue Gerite hinzufiigen/erstellen
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o Gerat@rstellen
Um ein neues Gerét in den LoriLog aufzunehmen, klicken
Sie auf der Startseite der Benutzeroberfliche oben rechts
auf den Button Gerdt erstellen. Es offnet sich ein neues laier kontaxe — Hecirkaisaii
Fenster, wo Sie die Geratedaten eintragen. T —— abiea Exiat P e P

LoRaWAN Gerat anlegen

Geben Sie die Bezeichnung, die Gerdte EUI und den
Application Key des Gerates in die entsprechenden
Formularfelder ein. Die Angaben finden Sie in der
Dokumentation des Sensors oder auf dem

Gerate EUI

Application Key

Viele Sensortypen stehen zur Vorauswahl im Pull-Down-
Menii bereit. Uber das Suchen Feld kann die Anzahl der
angezeigten Sensoren eingeschrankt werden. Wahlen Sie
hier den passenden Sensortypen aus.

Einige Sensortypen lagen uns nicht vor, daher konnten
wir diese nicht testen. Bei diesen Sensoren kénnen wir
nicht garantieren, dass alle Details funktionieren. Diese
Sensoren sind mit einem roten Icon kenntlich gemacht.
Alternativ dazu kann man eigene Sensortypen erganzen.

Bezeichnung Geriateaufdruck.

Eine Gerdte EUI ist 16 Zeichen lang und wird nur ein Mal
vergeben. Diese Eingabe wird beim Speichern auf

sersrsp folgendes geprift:
Datenziele - - sind Zeichen eingetragen
— - sind Zeichen Hexadezimal

- wir die EUI schon verwendet

Sensortyp

Datenziele

Sensortyp auswahlen.. ™

August 202 energielenker LoriLog - Das Handbuch fiir den LoRaWAN-Datenlogger 9|30



Unter Datenziele wahlen Sie bitte das entsprechende Ziel

aus.

Auch hier gibt es die Moglichkeit nach einem Teil der

Bezeichnung zu suchen.

Sollte sich Ihr gesuchtes Gerat nicht in der Liste finden,
fligen Sie lhren Sensor links iber den Menlpunkt eigene
Sensortypen hinzu.

Q0
0Q
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Sensortyp

Datenziele

Sensortyp auswahlen... ~

Nach Auswahl des Sensortypen kann das Gerat auch ohne Auswahl von Datenzielen gespeichert werden.

Die gewiinschten
Checkboxen im Pull-Down-Menii aktiviert werden.

Datenziele

kénnen

Uber die

Datenziele

Sind alle Angaben zum Sensor entsprechend vorgenommen, speichern Sie liber den Button Gerdit speichern die

Einstellungen. Der neue Sensor wird danach in der Gerateliste mit den Einrichtungsdaten angezeigt:

Bezeichnung Gerdte EUI erstelltam bearbeitet am letzter Kontakt Datenziele bearbeiten
000db53104683781 09.11.2021 13:12:44 17.11.2021 09:44.08 18.11.2021 11:55:43 Modbus , Email , FTP, USB rd
6081f9b438ef0114 17.11.2021 14:19:35 19.11.2021 11:47:35 Modbus , Email , FTP , USB ,é’"
2 bc9740fffe 106619 17.11.2021 14:59:28 Modbus rd
1234567880123456 09.11.2021 14:23:15 Email r 4
Tes bcO740fff1e10669 17.11.2021 14:40:36 18.11.2021 08:33:54 Modbus , Email , FTP , USB r 4
eslgeral Ten 98768543210987654 19.11.2021 11:54.02 19:11.2021 11:56:05 Modbus , Email , FTP , USB &

August 2023 energielenker LoriLog - Das Handbuch fiir den LoRaWAN-Datenlogger 10| 30
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Wenn nach dem Speichern des neuen Geréts in der Listenibersicht eine rote Markierung zu sehen ist, ist der
Sensor noch nicht vollstindig eingerichtet. In dem Beispiel ist zu sehen, dass noch kein Datenziel ausgewahlt

ist.
Bezeichnung Gerite EUI erstellt am bearbeitet am letzter Kontakt Datenziele bearbeiten
000db53104683781 09.11.2021 13:12:44 17.11.2021 09:44:08 19.11.2021 11:53:42 Modbus , Email , FTP , USB &
B6081f9b438efl114 17.11.2021 14:19:35 - 19.11.2021 11:47:35 Modbus , Email , FTP , USB &
bcS740fffe106619 17.11.2021 14:59:28 - - Modbus &
1234567890123456 09.11.2021 14:23:15 - Email s
bcg740fff1e10669 17.11.2021 14:40:36 18.11.2021 08:33:54 - Modbus | Email , FTP | USB &
o ! ] 9876543210987654 198.11.2021 11:54:02 v
August 2023 energielenker LoriLog - Das Handbuch fiir den LoRaWAN-Datenlogger 1130
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Um die eingetragenen Daten des Sensors auf Vollstandigkeit und Richtigkeit zu prifen, 6ffnen Sie die
Datenseite des Sensors (liber Klick auf die Sensorbezeichnung auf der Ubersichtsseite), wo alle vergebenen
Daten anzeigt werden.

Hier finden Sie Informationen zu den Parametern Uplink Port (automatisch vergeben), Link margin, letztes
erhaltenes Datenpaket sowie dessen Daten. Die Daten werden alle 10 Sekunden aktualisiert, sofern der Sensor
Daten sendet.

LoRaWAN Sensor test 1

Id 4

Bezeichnung test 1

EU 4200000000000001

AppKey 0123456789abodefefcd ab8967452301
Link margin 256dB

erstellt am 20.06.2022 11:01:34

zuletzt bearbeitet am 20.06.2022 13:19.57

zuletzt gesehen am 20.06.2022 13:44:30

Typ Elsys ERS/ ELT/ EMS

Datenziele Modbus
Email
FTP
UsB

ot Pt I icationlD": "1", "applicati - "Misterstrom_1", "deviceName’: "302580" "deviceP " 'DZG", "deviceProfilelD" "bf39ddd7-5120-4f6-84d5-
fb1f4b9fh352°, "devEUI": "4200000000000001" "adr": true, "fCni" 52, "fPort™ 8, "data": "AASIWPIZARIpXZKpDAEAVQEAAA==", "object™ { "data": [ { "nams":
"Temperatur”, "lime" "2022-05-20T09:59.59.000Z", "unit": "*C", "value™ 24 } 1} }

Daten @ Temperatur 24 °C 2022-05-20 09 5859

Uplink Vorlage auswahlen e ;.

Uplink Port b |

Uplink zum Sensor @ Response

Im unteren Uplink Bereich besteht die Moéglichkeit ein Base64-Paket an den Sensor zu versenden und dieses
Paket auch als Vorlage zur wiederholten Verwendung zu speichern. In der Dokumentation des
Sensorherstellers ist beschrieben, was an den Sensor tUbermittelt werden kann.

August 2023 energielenker LoriLog - Das Handbuch fiir den LoRaWAN-Datenlogger 12| 30
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Sensor l6schen
Will man den Sensor |6schen, kann man ihn tiber den Button Ldschen entfernen.

LoRaWAN Gerat konfigurieren
Bezeichnung Testgerat Temperatur
Gerate EUI 9876543210987654
Applcation Ky 12345678901234561234567390123456
Sensortyp
Datenziele Alle (4) h
B;
x

Die sich 6ffnende Warnmeldung wird Sensor Idschen
Uber den Ldschen Button bestatigt.

Mochten sie den Sensor wirklich Ioschen?

August 2023 energielenker LoriLog - Das Handbuch fiir den LoRaWAN-Datenlogger 13130
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3.2 Eigene Sensortypen

Zusatzlich zu den mitgelieferten Sensortypen besteht die Moglichkeit eigene Sensortypen anzulegen, die dann
einem Gerat im Menlpunkt LoRaWAN Gerdte zugeordnet werden.

Uber den Meniipunkt EFigene Sensortypen in der linken Meniispalte gelangt man in eine Listenansicht. Die
Listenansicht zeigt die Bezeichnung, Gber die in die Datenansicht des Sensortyps gewechselt werden kann.
AuBerdem kann man unter Bezeichnung die Anzahl der mit dem Sensor verkniipften Gerate einsehen. Uber den
Stift kénnen die Eintrage bearbeitet und liber den Papierkorb geléscht werden.

Eigene Sensortypen

Bezeichnung Anzahl 3 © Senso

10w Anzahl pro Seite

Bezeichnung Anzahl verkniipfter Gerite bearbeiten 6schen
z 4 @
0 4 m

A s o

Oben rechts Uber der Liste findet sich der Button Sensortyp erstellen. Mit einem Klick darauf 6ffnet sich ein
neues Fenster und man kann einen neuen Sensortypen anlegen.

August 2023 energielenker LoriLog - Das Handbuch fiir den LoRaWAN-Datenlogger 14| 30
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Sensortyp erstellen

Bezsichnung

MAG Version 1.0.0 "
The LoRaWAN MAC versicn supporied by the device

Decoder Script /f Decode decodes an array of bytes into an object.

il - fPort contains the LoRaWAN fPort number

/I - bytes is an array of bytes, e.g. [225, 230, 255, 0]

Ii - variables contains the device variables e.g. {"calibration”: "3.5"} (both the key / value are of type string)
/I The function must return an object. e.g. {"temparature™ 22 5}

function Decode(fPort, bytes, variables) {
return {J;

The funstion must have the signature function Decode(fPart, bytesj and must retum an object. ChirpStack Applieation Server will sonvert this object o JSOM.

Maodbus Einstellungen (optional)
Bei Modbus handelt es sich um ein Kommunikationsprotokoll, welches den Datenaustausch zwischen einem Master und mehreren Slaves erméglicht.
Das offene Protokoll gehort heutzutage zum Industriestandard fir die Verbindung von Computern mit Mess- und Regelsysteman
Wenn Sie Modbus verwenden wellen, dann kinnen Sie hier die Parameter erganzen, die von lhren Sensoren ausgelesen werden.

Wichtig dabei ist, dass die Namen der Parameter mit den P. namen des Sensors O insti Einem Sensor stehen bis zu 95 Register fiir Parameter zur Verfligung.
Register Bezeichnung Beschreibung Datentyp
95 (default) letzte Messung Zeitpunkt der lstzten Messung 32bit_uint
97 (default) linkMargin linkMargin des Sensors 16bit_int
98 (default) Batterie Status Batierie Status des Sensors 32bit_float

Parameters ean only be added, There is no way 1o edi the Parameters later

b

Vergeben Sie die gewlinschte Bezeichnung fiir den

Bezeichnung Noch ein Test Temperatur
Sensortypen und wahlen Sie die entsprechende MAC- v =
Version aus, die in der Dokumentation des Sensors zu oK
H Decoder Script 1892
finden ist. 103
Decoder Script !/ Decode decodes an array of byles into an object.

I - Port contains the LoRaWAN fPort number
#f ~bylesis &n array of bytes, e.g. [225, 230, 255, 0]
/I - variables contains the device variables 2 .g. {"calibratio

Decoder-Script. Jf The function must retum an ehiect &.g. {'temperature™ 22.5}

Ergénzen Sie das
": "3.5"} (both the key / value are of type string)

nction Decode(fPort, bytes, variables

function Decode(fPort, bytes, )

—

If eonvert array of bytes to hex string |
I e.g: 0188053797 109D5900DC 140802017 A0768580673256002670110040214AF0371 FFFFFFDDFC2E

function bin2HexStr(bytesAr) {

varimp = (bytesAni] & 0xff) toString(16).
fiitmp.length == 1){

The function must have the signature function Decode{fEort, bytes) and must return an object. ChirpStack Application Server will convert this objet to JSON

August 2023 energielenker LoriLog - Das Handbuch fiir den LoRaWAN-Datenlogger 15| 30
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Verwendung von Modbus
Bei Modbus handelt es sich um ein Kommunikationsprotokoll, welches den Datenaustausch zwischen einem
Master und mehreren Slaves erméglicht. Das offene Protokoll gehért heutzutage zum Industriestandard fiir die

Verbindung von Computern mit Mess- und Regelsystemen.

Wenn Sie Modbus verwenden wollen, kénnen Sie unter dem Decoder-Script die Parameter erganzen, die von
Ihren Sensoren ausgelesen werden. Klicken Sie hierfiir oben rechts auf den Button Register hinzufiigen.

WicHTIG: Die Bezeichnungen der Register miissen mit den durch den Decoder festgelegten Parameternamen
des Sensors Ubereinstimmen. Jedem Sensor stehen 94 Register flir Parameter zur Verfliigung.

Die Register ab 95 sind durch energielenker solutions fiir vorgegebene Standardparameter belegt.

Modbus Einstellungen (optional)

Bei Modbus handelt s sich um ein Ki ikati , welches den D h zwischen einem Master und mehreren Slaves ermoglicht.

Das offene Protokoll gehért heutzutage zum | i dard fur die Verbind von Comp mit Mess- und Regelsystemen.

‘Wenn Sie Modbus verwenden wollen, dann konnen Sie hier die Parameter erganzen, die von lhren Sensoren ausgelesen werden.

Wichtig dabei ist, dass die Mamen der P mit den P, des ibereinst Einem Sensor stehen bis zu 95 Register filr Parameter zur Verfligung.
Register Bezeichnung Beschreibung Datentyp
95 (standard) letzte Messung Zeitpunkt der letzten Messung 32bit_uint
97 (standard) linkMargin linkMargin des Sensors 16bit_int
98 (standard) Batterie Status Batterie Status des Sensors 32bit_float

Klicken Sie im Bearbeitungsmodus rechts oben auf Register hinzuftigen.

Geben Sie die Bezeichnung entsprechend dem durch den Decoder festgelegten Parameternamen des Sensors
ein und fligen Sie eine Beschreibung hinzu.

Register Bezeichnung Beschreibung Datentyp

0 Co2 Co2 Messung Bbit_int v
95 (standard) Iefzte Messung Zeitpunkt der letzten Messung 32bit_uint

97 {standard) finkMargin linkMargin des Sensors 16bit_int

98 {standard) Batlerie Status Batlerie Status des Sensors 32bit_float

Je nach ausgewahltem Datentyp werden fiir einen Parameter automatisch 1-4 Registerplatze belegt.
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So wie in diesem Beispiel mit 64bit ist das Register 2 und das neue Register fiir den nachsten Parameter die

Nummer 6.
OR
Register Bezeichnung Beschreibung Datentyp
0 co2 CO2 Messung 32bit_float
2 temperatur Gdbit_float ~ |
bit_int —
8 Bbit_uint il
16bit_int
95 (default) letzte Messung Zeitpunkt der letzten Messung 16bit_uint
32bit_int
97 (detault) linkMargin linkMargin des Sensors 32bit_uint
32bit_float
98 (defaulyy Batterie Status Batterie Status des Sensors B4bit_int
64bit_uint
Parameters can only be 2dded There (= o way to edd the Parameters latar 64bit_float

ACHTUNG: Gespeicherte Modbus-Einstellungen kénnen nicht gedndert oder gel6scht werden.

Nun kann

der

angelegte Sensortyp in der

der LoRaWAN Gerdte ausgewahlt werden.

August 202 energielenker

Liste

LoRaWAN Gerat anlegen

Bezeichnung
Gerate EUL
Application Key
Sensortyp

Datenziele
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3.3 Gateways

Mit handelsliblichen Gateways kann der LoRaWAN-Empfangsbereich vergroRert werden, indem die Gateways
ihre Daten an LoriLog weiterleiten. Dazu muss jedoch eine Netzwerkverbindung zwischen LoriLog und dem

erganzten Gateway hergestellt werden.

Dazu klicken Sie im linken Menii auf den Punkt Gateways. Sie gelangen zu einer Ubersichtsseite.

LoRaWAN Gateways
Bezeichnung Gateway Id Anzahl 0 O Ga
10~ proSeite
Lokaler Gateway Port: 1700
Bezeichnung Gateway Id erstellt am erstelit am letzter Kontakt optionen

Um ein LoRaWAN Gateway hinzuzufligen, klicken Sie oben rechts auf den Menipunkt Gateway erstellen.

LoRaWAN Gateways

Beschreibung: Gateway Id Anzaht: 10

10+ DproSeite

[+] Gateway ersiel Ia‘:&:

Lokaler Gateway Port: 1700

Beschreibung Gateway Id ersteflt am bearbeitet am letzter Kontakt Optionen
Sateway deab32fffeffoed2 25.05:2022 13:32:27 25.05.2022 13:32:27 25.05.202211:32:26
est 4200000000000001 20.06.2022 12:03:20 20.06.2022 12:14:19 - Fa ]

LoRaWAN Gateway anlegen
Die Bezeichnung des Gateways darf keine Leer- oder Sonderzeichen
enthalten.

Bezeichnung @ ‘

Gateway Id

Die Gateway ID entnehmen Sie bitte der Gerateanleitung. Sie ist
immer 16 Zeichen lang.
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Mit Speichern wird das Gateway angelegt. LoRaWAN Gateway anlegen
Bezeichnung €@ ‘T%l
Gateway id 1236547891236540

Auf jedem hinzugefligten Gateway wird automatisch der Port 1700 konfiguriert.

In der Listenansicht werden die Bezeichnung, die Gateway Id, das Erstelldatum und das Datum des letzten
Kontakts angezeigt.

Bis auf das LoriLog-Gateway, das in der ersten Zeile steht, konnen alle anderen angelegten Gateways bearbeitet
oder geldscht werden.

LoRaWAN Gateways

Das Gateway wurde erfolgreich erstelit

Bezeichnung Gateway Id Anzahl: 2 O Cateway ersiellen

10 v proSeite

Lokaler Gateway Port: 1700

Bezeichnung Gateway Id erstellt am bearbeitet am letzter Kontakt optionen
ed5f01fife209713 03.12.2021 1201:39 03.12.2021 12:01:39 -
1236547891236540 07122021 11:32:14 07.12.2021 11:32:14 - 7]
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Unter dem Menipunkt Schnittstellen/Dienste werden die Datenziele der Gerate eingerichtet.

4.1 Modbus

Mit einem Klick auf Modbus werden fiir die Gerate Einstellungen vorgenommen, denen als Datenziel Modbus

zugeordnet wurde.

LoRaWAN Geréate

Bezeichnung Geréte EUL

Bezeichnung Gerate EUI
a81758ffe064e35

ebecken a81758ffe064234

a81758ffe06439

Anzahl: 3

10 w PproSeite
erstellt am bearbeitet am

30.11.2021 13.32:34

30.11.202113.20:42

30.11.2021 13:10:19

letzter Kontakt

©ce ellen
Datenziele bearbeiten
Email , USB 4
Modbus , Email , FTP , USB &
Modbus , Email | FTP , USB '

In der Liste werden alle Geradte mit den vergebenen Registern angezeigt:

Modbus Slave Status

Server Slatus n
Vergebene Modbus Register
Repister Bezeichnung

[J witsen

(] Temperatur

2 Abstandswert

3 Fullstand

4 ; d LoRa Ubert

5 E d GPS-Positionsb

B E: Ut h

1 Umgebungslicht

9 Acceleromeler X-Achse

10 Accelerometer Y-Achse

n Accelerometer Z-Achse

12 Ventil

13 Ventil Prifsumme

14 Geografischer Breitengrad

18 Geografischer Langengrad

18 Batteriezustand

Beschreibung

Temperalur in °C

Abstandswert in cm

Fullstand in %

Anzahl der LoRa-Ubertragungen

Anzahl der durchgefiihten GPS-Positionsbestimmungen

Anzahl der

gefihrten L

Dezimalwerl in Breitengradweert 1000000

Dazimalvwert in L3

Wert wird in Volt/10 bereitgestelit

Lesen/Schreiben

2 Mo
Breite Beiapiel
2 (32bit_floal)
1 (16hbit_uin)
1 (16bit_uint)

1 (18bit_uint)
1 (16bit_uint)
2 (32bit_uint)
1 (16bit_uint)
1 (18bil_uint)
1 (16bit_uint)
1 (16bit_uint)
1 (18bit_uint)
1 (16bit_uint)
2 (32bit_int)

2 (32bit_int)

1 (16bit_uint)

August 202 energielenker
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Oberhalb der Liste wird der Server-Status angezeigt. Modbus TCP Slave Status
Mit einem Klick auf den Anzeige-Button kann dieser gestartet

oder gestoppt werden. Die Daten gehen bei einem Server Status m
gestoppten Server nicht verloren, solange ein weiteres
Datenziel im Sensor definiert ist. Vergebene Modbus Register

Im Pull-Down-Menil neben dem Server-Status
wird die Byte-Reihenfolge entsprechend der
Vorgabe der Gerate festgelegt. litle endian (B4 B3 B2 B1) R

middle endian (B2 B1 B4 B3)
middle endian (B3 B4 B1 B2)

Byte-Reihenfolge big endian (B1 B2 B3 B4)

big endian (B1 B2 B3 B4)

Um die Reihenfolge zu dandern, wird der Server anschlieBend neu gestartet.
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4.2 SMTP (CSV)

Unter dem Menipunkt SMTP (CSV) werden
die Einstellungen des SMTP-Servers
vorgenommen, um die Daten per E-Mail zu
versenden.

Tragen Sie dazu den Hostnamen und den
Port ein. Die Portnummer kann je nach
Verschliisselungsprotokoll variieren.

88 energielenker
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Einstellungen fiir die Email Verbindung

Hostname

Port

Verschi(sselung

Benutzername

Passwort

Sendaintervall fir Emails

Absenderadresse

Email des Empfangers

SsL

eine Email taglich

Einstellungen fiir die Email Verbindung

Hostname

Port

Verschliisselung

Benutzername

smtp.office365.com

587

TLS/STARTTLS

SSL
TLS/STARTTLS

Danach wahlen Sie die gewlinschte Verschliisselung zur sicheren Datentlibertragung aus.

Geben Sie Benutzername und | Berueemame

Passwort ein, welche auf dem | gasswon
Server fir den Mail-Zugang

. . Sendeintervall
hinterlegt sind. fir Emails

Legen Sie das Sendeintervall, die

E-Mail-Adressen des Absenders | Emaildes
Empfangers
und des  Empfdngers  fest. e

Absenderadresse

monitoringmail@energielenker. de

eine Datei taglich

eine Datei taglich

eine Datei wochentlich

eine Datei monatlich

TOTIOTEETETIETETTRET- 0

klginemuehl@energielenker de

|

Diese E-Mail-Adressen muissen nicht mit der E-Mailadresse im Benutzernamen identisch sein.
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Bestatigen Sie die Eingaben mit
speichern.

Nach dem Speichern sollten Sie die Verbindung direkt testen. Dazu
klicken Sie auf den Button Verbindung testen. Sind die Einstellungen

88 energielenker
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Sendeintervall
for Emails

Absenderadresse

Email des
Empfangers

eine Email monatlich

hallo@gmail.com

hallo@gmail.com

- Verbindung testen ‘

korrekt, erhalt der Empfanger eine E-Mail.

(* Verbindung testen )

Verbindung wird getestet ...
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4.3 FTP(CSV)

Die von den Sensoren gesammelten Daten konnen auch auf einem Server gespeichert werden.

Wenn Sie im linken Menl | Einstellungen fir die FTP Verbindung
auf den Punkt FTP (CSV)

klicken, 6ffnet sich eine
neue Seite, wo Sie die
Serververbindung Protokoll fp i
konfigurieren kénnen.

Hostname

Port

Benutzername

Passwort

Pfad auf FTP-Server

Speicherintervall far eine Datel taglich A
Daten
.. Verbindung testen |
Hostname Beispiel de
Geben Sie den Hostnamen oder die IP-Adresse des Servers ein.
Entsprechend dem ausgewihlten Protokoll fiir die Ubertragung | Port £l
tragen Sie die Portnummer ein.
Protokoll fip
T sftp
Tragen Sie die Zugangsdaten zum Server ein. Unter Pfad auf
. . Benutzername name
FTP-Server geben Sie den Ordner an, unter dem die Daten
abgespeichert werden sollen. Passwort i
. . . . Pfad auf FTP- daten'2022
ACHTUNG: Achten Sie bei der Schreibweise des Pfades o
darauf, ob lhr Server key sensitive ist!
Speicherintervall eine Datei monatlich
Wihlen Sie den Speicherintervall aus und sichern Sie |hre | frbaten
Eingaben mit speichern. Verbindn

Uber den Button Verbindung testen kénnen Sie direkt iberpriifen, ob die _ _
Einstellungen korrekt sind und die Verbindung zum Server hergestellt  Verbindung testen )

werden kann. Verbindung wird gstestst ...
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4.4 USB (CSV)

Die von LoriLog gesammelten Daten kénnen auch auf einem angeschlossenen USB-Stick gespeichert werden.
Dazu muss in den Gerateeinstellungen das Datenziel USB angegeben sein.

Um das Speicherintervall fir das Speichern auf dem USB-Stick festzulegen, klicken Sie im linken Meni auf den
Punkt USB (CSV). In dem Pull-Down-Meni wahlen Sie aus, wie oft die Daten auf den USB-Stick Gbertragen
werden sollen.

Im Dateinamen wird das Speicherdatum mit angegeben. Somit ist sichergestellt, dass keine Daten
Uberschrieben werden.

ACHTUNG: Ist zu dem Ubertragungszeitpunkt kein Speicher angeschlossen, gehen die Daten verloren!

Speicherinterval eine Datei taglich
for Dateien eine Datei taglich
eine Datei wochentlich
eine Datei monatlich
4.5 MQTT

Der LoriLog hat einen MQTT-Broker, um Daten per MQTT auszutauschen.

HINwEIS: Dieser Dienst ist noch nicht in der LoriLog-Oberflache eingebunden, kann aber von extern
angesteuert werden. Um die Daten per MQTT auszutauschen, steht der Port 1883 zur Verfligung.

Syntax der Topics

Events:
» application/[ApplicationlD]/device/[DevEUI]/event/[EventType]

Commands:
» application/[ApplicationlD]/device/[DevEUI]/command/down
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Fir die Abfrage der Topics kénnen Platzhalter eingesetzt werden:
» #“-alles ab diesem Punkt wird zurtickgeliefert

Beispiel: "application/1/#"
Damit werden alle Sensoren und dazugehorige Daten in der Applikation ,1“ abonniert.

» ,+“ kann als Platzhalter im Pfad zum Topic eingesetzt werden

Beispiel: "application/1/device/+/event/up"
Damit werden alle Uplink Events der Applikation ,1“ abonniert.
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Die systemseitigen Einstellungen des LoriLog werden in der linken Menlileiste unter dem Punkt Einstellungen

konfiguriert.

5.1 Netzwerk

Unter dem Menipunkt Netzwerk kénnen die DHCP- und DNS IP-Adressen automatisch vergeben oder manuell
eingerichtet werden. Die Default-Einstellung ist automatisch DHCP.

Auf die LoriLog- Einrichtungssoftware kann tber die IP-Adresse zugegriffen werden.

Netzwerk
® |p automatisch (DHCP)
© 1P manuell
Hostname demo-lorilog
IP-Adresse 17221311
Subnetzmaske 255.255.252.0
17221331

Standart Gateway

® DNS automatisch (DHCP)

Netzwerk

Hostname
IP-Adresse
Subnetzmaske

Standart Gateway

© IP automatisch (DHCP)
® 1P manuell

demo-lorilog
172213155
255.255.252.0
172.21.28.56

) DNS automatisch (DHCP}

O DNS manuell ® DNS manuell
Primarer DNS Server 172.28.28.28 Primarer DNS Server 172.21.28.57
Alternativer DNS Server 88388 Alternativer DNS Server 8888
cD

5.2 Systemzeit
Einstellungen zur Systemzeit nehmen Sie unter dem |[systemzeit
entsprechenden Menlpunkt vor. Hier konnen Sie e T T
entscheiden, ob die Systemzeit automatisch tiber den NTP-

Server aktualisiert werden soll. Wird keine automatische
Aktualisierung verwendet, ist darauf zu achten, dass die
Systemzeit regemaRBig kontrolliert wird.

ACHTUNG: Die richtige Zeit ist fur die LoRaWAN-

Ubermittlung wichtig.

August 2023 energielenker

NTP-Server verwenden

Liste der Server

v

0.debian.pool.ntp.org
1 debian pool ntp.org
2 debian pool ntp.org

£in NTP-Sarvar j2 Zeile
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5.3 System

Unterhalb des Menipunktes System kdnnen Sie das Gerat neu starten, ein Update Gibertragen lassen oder es
auf Werkseinstellungen zuriicksetzen.

88 energielen_k_er
& LcRaWAN S yste m

[0 LoRawaN Sensoren

[0 Eigene Sensortypen
= Gateways

Neu starten

Klicken Sie auf die Schaltiache um den LoriLog neuzustarten. Dies kann ein paar Minuten dauem.

Updaten
Klicken Sie auf die Schaltfiache um ein System Update durchzuflihren.

lul  Schnitistellen/Dienste

=" Modbus
5" sMTR(CSV)

5" FTP(CSV)
5" UsB (CSV) Updaten

=5 Einstellungen .
Auf Werkszustand zuriicksetzen

B2 Netzwerk
0 systemzeit

# System Aur Werkszustand zuricksetzen

Klicken Sie auf die Schaltiache um den LoriLog in den Werkzustand zu versetzen. Dies Kann ein paar Minuten dauem

Am Ende der blauen Navigationsleiste wird die aktuelle Versionsnummer der Software angezeigt.

Mit einem Klick auf den Button Gerdt neu starten wird
das Gerat zunachst herunter- und dann wieder
hochgefahren. Dazu erscheint im Informationsfenster
eine Information.

© Information

Das System verarbeitet Ihre Anfrage. Die Seite ladt in Kirze neu.

I’

Um das Gerdt mit einer neueren Software-Version
abzugleichen, klicken Sie auf den Button Gerdt updaten.
Es offnet sich ein Informationsfenster und die aktuelle
Version wird auf Updates Uberprift und bei
Abweichung direkt aktualisiert. Dieser Vorgang kann
einige Minuten dauern.

© Information

Das System verarbeitet Ihre Anfrage. Die Seite 1adt in Kirze neu.

P
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Uber den Button auf Werkszustand zuriicksetzen wird
der LoriLog in den Werkszustand zurlickversetzt.
Alle eingerichteten Sensoren und Daten werden
gel6éscht. Dies kann einige Minuten dauern.
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© Information

Das System verarbeitet Ihre Anfrage. Die Seite ladt in Kiirze neu.

9

Dieses Handbuch soll die Einrichtung und Nutzung der LoriLog Software erleichtern.

Wenn Sie weitere Fragen haben oder etwas unklar geblieben sein sollte, kbnnen Sie sich gerne bei uns melden.

Die Kontaktdaten sind folgende:
Tel: 0251 27601-565
E-Mail: anfrage@energielenker.de
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